
 

 
 

 

 

 

 

 

 

 

 

  

 

  

 توسعه نيسامانه معاون امنيتی ارزیابی

 کشور یعلوم پزشک یهادانشگاه 

 
 مربوط به :

 افزار انیرا دیشرکت فراد 

 )محرمانه(

 

 

 

 1398 ماهآبان
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 مرکز تخصصی آپا دانشگاه صنعتی اصفهان
 (6از  2)صفحه 

 

 مقدمه

 دانشگاه صنعتی اصفهان تخصصی آپا مرکز توسط "افزار انیرا دیفراد "درخواست شرکت مهندسی  به این گزارش بنا

 باشد.می بالابا سطح خطر  پذیریوجود آسیبدهنده نشانارزیابی نتایج تهیه شده است. 

قاء امنیت های شناسایی شده در سامانه مورد نظر جهت رفع و ارتپذیریهدف اصلی این گزارش، اعلام مجموعه آسیب

های پذیریبه تعدادی از آسیبکاربردی تحت وب،  پذیری برنامهآسیب علاوه برامنیتی ارزیابی  گزارشدر  باشد.می

رسانی داشته دهنده صرفاً جنبه آگاهیهای ماشین سرویسپذیریاشاره شده است. آسیب دهنده نیزماشین سرویس

 .و در صدور گواهی موثر نیستند

 

 ده است:شاین ارزیابی با شرایط ذیل انجام 
 

 کشور یعلوم پزشک یتوسعه دانشگاه ها نیسامانه  معاون سامانه تحت ارزیابی

 IIS/10 نوع کارگزار وب

 DNN v. 09.04.01 (22) فناوری توسعه

 Microsoft SQL Server 2017 پایگاه داده

 Microsoft Windows Server 2016 Standard عاملسیستم

 با سطح دسترسی کاربر سیاهآزمون نفوذپذیری جعبه نوع ارزیابی

  زمان ارزیابی

 دهنده انجام شده است.محل فیزیکی سرویسدر ارزیابی  شرایط ارزیابی

 

 کاربردی های دهنده و برنامهارزیابی سرویس

 صرفاً جهت آگاهی( باشندباز میدهنده های زیر بر روی ماشین سرویسدهد که پورتها نشان میارزیابی(: 

 سرویس شماره پورت ردیف

1 80/tcp http 

2 135/tcp msrpc 

3 139/tcp smb 

4 445/tcp cifs 

 

 

 



 

 

  
 83111-84156صفهان، دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: ا

  info@nsec.irپست الکترونیک:   031-33915336تلفکس: 
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 عبارتند از شده کشف هایپذیریوضعیت آسیب: 

 

 

 

 
  

 تعداد درجه آسیب پذیری

 2 بالا

 2 متوسط

 0 پایین
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علوم  یتوسعه دانشگاه ها نیسامانه  معاون"وب کاربردی تحت برنامه در دهد کههای انجام گرفته نشان میبررسی

 های زیر وجود دارند: پذیریآسیب ، "کشور یپزشک

 کنترل دسترسی نامناسبپذیری: نام آسیب

 پذیر: آسیب هایآدرس

 /DesktopModules/Faradid-EntForms/ViewForm.aspx?&sid=…. 

 بالاسطح خطر: 

تواند منجر به افشای اطلاعات ل دسترسی مناسب به صفحات مختلف وب سایت میعدم کنتر توضیح مختصر:

ها و صفحات هنگام بارگذاری بررسی شوند که آیا کاربر جاری مجاز به محرمانه یک سیستم شود. باید تمامی داده

های حفظ حریم تواند سایساتم را با لال باشاد  عدم کنترل دساترسای مناساب میمشااهده این اطلاعات می

 رو کند.بهخصوصی نیز رو

 ها.ها در هنگام پاسخ به درخواستبررسی دسترسیحل : راه

دلار ضاااعف امنیتی اسااات. با دساااتکاری در این ساااامانه صااافحه مربوا به لاا اطلاعات کارت ورود  اثبات:

 دست یافت.توان به اطلاعات کارت ورود دیگر کاربران های موجود در لینک صفحه میپارامتر
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 فاش  صورتبهرمز عبور  نام کاربری و پذیری:  ارسالنام آسیب

  پذیر:آدرس آسیب

 / 

 بالاسطح خطر: 

صر: ضیح مخت سمت کاربر به به loginفرم  تو شده از  ستاده میسوی صورت رمز ن  رمزدرنتیجه شود. سرور فر

 کند و در صورت شنود شبکه رمز کاربران فاش خواهد شد. عبور می نترنتیصورت فاش از بستر اکاربران به

 httpجای به httpsاستفاده از   حل:راه

 

 

 بارگذاری فایل کنترل نشدهپذیری : نام آسیب

 پذیر : آدرس آسیب

 /API/InternalServices/FileUpload/UploadFromLocal 

 متوسطسطح خطر: 

صر: ضیح مخت سامانه میبارگذاری  تو شود. فایل روی کارگزار  سامانه با مخاطراتی رو به رو  شود  تواند باعث 

سامانه قرار گیرند. برای کاه  این مخاطرات باید کنترلهای آلوده به بدافزار زیرا ممکن است فایل هایی روی 

 باشد. ها بررسی نوع فایل میدر سمت کلاینت و کارگزار انجام شود. یکی از این کنترل

 ها باید سرآیند فایل نیز بررسی شود.علاوه بر پسوند فایلحل : راه
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 خطای کنترل نشدهپذیری: نام آسیب

 پذیر: آسیب هایآدرس

 / 

 /WebResource.axd 

 /ScriptResource.axd 

 /desktopmodules/DNNArticleLightboxContentPlugin/Thumbnail.ashx 

 /Default.aspx 

 /Home/AppointmentRequest/  

 متوسطسطح خطر: 

صر: ضیح مخت  error/warningهای طبق ارزیابی انجام شااده مشااخد گردید، صاافحات زیر حاوی پی ام  تو

سی را فاش نمایند. بهمی سا ست اطلاعات ح صفحات ممکن ا شند. این  ست محل با علاوه این اطلاعات ممکن ا

ستثناء ذخیره شده میی فایلی که باعث ایجاد ا شان دهد. این اطلاعات فاش  ست را نیز ن شده ا تواند به مدیریت ن

 مهاجم برای اجرای موفق حملات بعدی کمک نماید.

 یصاافحه خطا دلخواه برا نی. همچنردیقرار گ ینیکد منبع صاافحه مربوطه مورد بازب گرددیم شاانهادیپحل : راه

 یاطلاعات گونهچیه یخطاها که حاو handling یاحد براگردد. اساااتفاده از روش و یساااازادهیبه کاربر پ  ینما

 که خطا در آن رخ داده است نباشد. یلیفا یریهمچون مکان قرارگ

 اثبات آسیب پذیری:

 
 

 


